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一、 登入管理後台 

1 請在 IE/Chrome/Firefox 瀏覽器的URL輸入『雲服務郵件安全網址』。 

2 請輸入公司的『使用者名稱/密碼』。 

Ex：使用者名稱：admin@網域名稱 ，密碼：公司統編 

3 請點擊『登入』。 

4 成功登入『雲服務郵件安全系統』。 
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二、 信件查詢 

信件查詢表單提供多個常用的查詢條件，使用者可以依需求組合查詢條件做

關聯式查詢。 

 

 
1 寄件者︰依指定的關鍵字查詢某些特定的寄件者發送的信件，可選

擇「包含」或「不包含」。關鍵字可以輸入完整的郵件地址或是部分

郵件地址，如果要查詢的對象是公司的員工，可以輸入中文姓名作

為關鍵字。如果要查詢多個寄件者，可以使用逗號(,)區隔開來。 

2 收件者︰依指定的關鍵字查詢某些特定的收件者接收的信件可選擇

「包含」或「不包含」。關鍵字可以輸入完整的郵件地址或是部分郵

件地址，如果要查詢的對象是公司的員工，還可以輸入中文姓名作

為關鍵字。如果要查詢多個收件者，可以使用逗號(,)區隔開來。 

3 主旨︰依指定的關鍵字查詢某信件的主旨。可選擇「包含」或「不

包含」。如果要查詢多個關鍵字，可以使用逗號(,)區隔開來。 

4 信件內容︰依指定的關鍵字查詢某信件的純文字信件內容。可選擇

「包含」或「不包含」。 

5 附加檔案檔名︰依指定的關鍵字查詢信件的附加檔案檔名。如果要

查詢多種附加檔案檔名，可以使用逗號(,)區隔開來。 

6 附加檔案副檔名︰依指定的關鍵字查詢信件的附加檔案副檔名。如



桓基科技 OAKlouds Sherlock 郵件稽核雲管理者使用手冊 

3 

果要查詢多種附加檔案副檔名，可以使用逗號(,)區隔開來。例如：

doc, xls, ppt, pdf 

7 是否有附加檔案︰查詢信件是否有附加檔案。 

8 信件大小︰依信件大小查詢信件。 

9 來源 IP 位址︰利用 IP 位址查詢相關進出信件。比較適用於內送信件

查詢，因為標準架構下，外寄信件的來源 IP 位址一定是郵件伺服

器的 IP 位址。 

10 邏輯關係︰將上列所有的條件做 "AND" 或 "OR" 的組合。 

11 工號︰依工號查詢信件。以工號查詢會顯示與該員工相關信件(寄出

/收入)，可查詢「所有信件」、「寄送信件」、「接收信件」。 

12 開始日期︰設定欲查詢信件的開始日期。如果只有指定「開始日期」

沒有指定「結束日期」，則查詢結果是從「開始日期」到目前為止的

信件。 

13 結束日期︰設定欲查詢信件的結束日期。如果只有指定「結束日期」

沒有指定「開始日期」，則查詢結果是從「結束日期」以前資料庫中

所有的信件。 
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三、 信件查詢_隔離區管理 

隔離區存放的信件是被郵件過濾條件所過濾出來的信件，管理者可以對隔離

區裡面的信件做適當的處置，處置的方式包括刪除、轉寄、繼續寄信、繼續寄

信並轉寄。信件查詢表單提供多個常用的查詢條件，管理者 可以依需求組合查

詢條件對隔離區的信件做關聯式查詢。 

 

 

隔離信件查詢表單提供多個常用的查詢條件，使用者可以依需求組合查詢條

件做關聯式查詢。 

1 寄件者︰依指定的關鍵字查詢某些特定的寄件者發送的信件，可選

擇「包含」或「不包含」。關鍵字可以輸入完整的郵件地址或是部分

郵件地址，如果要查詢的對象是公司的員工，可以輸入中文姓名作

為關鍵字。如果要查詢多個寄件者，可以使用逗號(,)區隔開來。 

2 收件者︰依指定的關鍵字查詢某些特定的收件者接收的信件可選擇

「包含」或「不包含」。關鍵字可以輸入完整的郵件地址或是部分郵

件地址，如果要查詢的對象是公司的員工，還可以輸入中文姓名作

為關鍵字。如果要查詢多個收件者，可以使用逗號(,)區隔開來。 

3 主旨︰依指定的關鍵字查詢某信件的主旨。可選擇「包含」或「不
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包含」。如果要查詢多個關鍵字，可以使用逗號(,)區隔開來。 

4 信件內容︰依指定的關鍵字查詢某信件的純文字信件內容。可選擇

「包含」或「不包含」。 

5 附加檔案檔名︰依指定的關鍵字查詢信件的附加檔案檔名。如果要

查詢多種附加檔案檔名，可以使用逗號(,)區隔開來。 

6 附加檔案副檔名︰依指定的關鍵字查詢信件的附加檔案副檔名。如

果要查詢多種附加檔案副檔名，可以使用逗號(,)區隔開來。例如：

doc, xls, ppt, pdf 

7 是否有附加檔案︰查詢信件是否有附加檔案。 

8 信件大小︰依信件大小查詢信件。 

9 來源 IP 位址︰利用 IP 位址查詢相關進出信件。比較適用於內送信件

查詢，因為標準架構下，外寄信件的來源 IP 位址一定是郵件伺服

器的 IP 位址。 

10 邏輯關係︰將上列所有的條件做 "AND" 或 "OR" 的組合。 

11 工號︰依工號查詢信件。以工號查詢會顯示與該員工相關信件(寄出

/收入)，可查詢「所有信件」、「寄送信件」、「接收信件」。 

12 開始日期︰設定欲查詢信件的開始日期。如果只有指定「開始日期」

沒有指定「結束日期」，則查詢結果是從「開始日期」到目前為止的

信件。 

13 結束日期︰設定欲查詢信件的結束日期。如果只有指定「結束日期」

沒有指定「開始日期」，則查詢結果是從「結束日期」以前資料庫中

所有的信件。 
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四、 統計報表 

顯示 Sherlock 郵件安全系統所處理的信件總覽統計，可設定時間為區為

日、週、月、年、自訂範圍與資料庫統計等報表，方便管理者掌握信件類別分

佈的情況如何。 
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1 分為信件數與信件量, 信件數則是總計信件的數目, 信件量則是總

計信件大小。 

2 顯示日、週、月、年、自訂範圍的信件類別分佈，提供了圓餅圖與

顯示細節的長條圖，讓管理者可以知道每天的各種類別的信件總數

(總量)，藉以了解系統運作的狀況。 

3 信件類別包含 Mail(正常信件)、Filter(設定過濾條件而過濾的信件)、

SPAM(由 Spam引擎所判斷的垃圾信件)以及Virus(由Anti-spam引擎

所判斷的病毒信)。而每一類別的信件可能又有其子類別，如垃圾

信，會有放行的垃圾信或者是隔離的垃圾信等。 

4 管理者可點選上方的選單：日、週、月、年、自訂範圍來看不同時

間的統計分佈，我們也可以透過"組態設定"來設定預設的時間統計

範圍。 
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五、 人員管理_部門管理 

部門管理，可以尋找、新增、修改部門相關資訊。再建立人員名單之前，必

須先建立部門資料。 

 

(一) 新增部門 

1 上級部門：選擇上級部門。可以不選擇上級部門，直接成為第一層

部門。 

2 部門代號：填入部門代號，此欄位為必填。 

3 部門名稱：填入部門名稱，此欄位為必填。 

4 加入 Archive 名單：設定此部門及其階層以下所有部門的所屬人員

是否要 archive 信件。 

 

(二) 匯入部門資料 

1 匯入之前，請先建立一個文字檔，該文字檔內每一行請填寫一個部

門代號與部門名稱。 
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六、 人員管理_員工管理 

員工名單管理，可尋找員工、新增員工名單以及匯入員工名單。 

 

(一) 員工名單管理列表 

1 選取部門：下拉式部門選單可選擇想要查看的部門。 

2 分頁工具列：會顯示目前頁數/總頁數以及資料總筆數，提供第一頁、

上一頁、至選定頁數、下一頁以及最後一頁等頁面切換功能。 

3 選取：選取方塊，可勾選想要刪除的員工，再按下「刪除」鈕刪除

員工資料。提供「全部選取」與「反向選取」功能鈕；此處的「全

部選取」範圍只有本頁，並不包括其餘頁數。 

4 部門：顯示部門名稱。 

5 部門代號：顯示部門代號。 

6 群組：顯示群組名稱。 

7 姓名：顯示員工的中文姓名。此處為超連結，點選可進入「修改員

工資料」的子畫面。 

8 職稱：顯示員工的職稱。 

9 工號：顯示員工的工號。此處為超連結，點選可進入「信件查詢結

果」畫面，顯示以員工的工號做條件，所查詢出來的相關信件資料。 

10 電子郵件地址：顯示員工的電子郵件地址。此處為超連結，點選可

進入「信件查詢結果」畫面，顯示以員工的電子郵件地址做條件，

所查詢出來的相關信件資料。 
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11 轉寄信件：顯示該員工的信件要密件副本 (bcc) / 直接轉寄 (forward) 

給哪些 Email。 

(二) 新增員工 

點選新增員工按鈕即可出現新增員工介面，新增員工分為新增一筆員工資料

及批次匯入多筆員工資料。 
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七、 雲服務管理_郵件路由設定 

郵件路由設定，提供 Mail Routing 的功能，可依網路環境設定郵件之目的地

伺服器。 
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八、 雲服務管理_郵件轉寄權限設定 

郵件轉寄權限設定主要是用來做 Relay 控制，利用連線來源位址限制及送

信地址檢查來避免被利用發送廣告信。 

 

1 來源 IP 位址設定︰設定客戶端(client)連線的來源 IP 位址。可以指

定單一 IP 位址，遮罩位元數設定為 32；或是指定一個範圍的網路

位址，例如：來源 IP 位址設定為 192.168.16.0，遮罩位元數設定為

24，意義為 192.168.16 這個 C class 的 IP 位址範圍。「遮罩位元數」

指的是子網路遮罩換算成二進位時，位元數為 1 的個數。 

例如： 

255.255.255.128 => 二進位 1111 1111.1111 1111.1111 1111.1000 0000 

=> 遮罩位元數為 8 x 3 + 1 = 25 

255.255.255.248 => 二進位 1111 1111.1111 1111.1111 1111.1111 1000 

=> 遮罩位元數為 8 x 3 + 5 = 29 

2 來源電子郵件地址：iSherlockASP 除了可利用「來源 IP 位址」來

做 Relay 控制，還可以用「來源電子郵件地址」，也就是寄件者的 

Email 來做 Relay 控制。管理者可以將需要從 Internet 連回公司郵

件伺服器寄送信件的人員 Email 設定在此，iSherlockASP 就會根據

設定的轉信方式，幫此人員 relay 信件。 

3 接受轉信方式︰設定客戶端的連線權限，分成允許發送信件至任何

目的地與只允許發送至右表信任網域二種。第二種轉信方式只能發

送信件至右表「目的地信任網域」中設定的郵件網域。 


